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WLAN ROUTER BEALLITASI SEGEDLET

WLAN Routerek

Ma mar egyre gyakoribb igény, hogy egy haztartdson belll egyidejileg tébb szamitégéppel
csatlakozzanak a vilaghaléra. Ahhoz, hogy a meglévé kabeltévés nagy savszélességi
internetkapcsolatot tobb gép kdzott meg lehessen osztani, egy haldzati utvalaszté eszkdz, un.
router (rater) szikséges.

A mar néhany ezer forintért beszerezhetd berendezés segitségével akar kabeles kotottségek
nélkul, radiés o6sszekodttetéssel is hasznalhatjuk szamitégépeinket. A radios (Wi-Fi) routerek
legnagyobb elénye tehat, hogy altaluk a lakason belul barhol, de akar a teraszon vagy kertben is
elérhetévé valik a vilaghaldhoz valé kapcsoldédas. Az alabbiakban néhany praktikus tanacsot
szeretnénk adni ezen hasznos eszkdzok biztonsagos hasznalatahoz, beallitasahoz:

Az ujonnan vasarolt Wi-Fi router akkor nyujtia a lehetd legjobb teljesitményt ha azt gondos
elhelyezéssel az ingatlan megfelel6 pontjara helyezzik. Semmiképpen sem célszer(i a PC vagy
butorok mogotti helyre, valamint a majdani vezeték nélkuli kapcsoldédasi pontoktdl nagy tavolsagra
(pl. garazs, pince, padlastér) telepiteni az eszkdzt. A radidhullamok ugyan athatolnak a falakon,
de a vasbeton éplletszerkezeti elemek er6sen gatolhatjak, gyengithetik az eszkdzok kozotti
kommunikacié hatékonysagat, lerontva a szamitdgep és a router kdzotti kapcsolat hatotavolsagat,
min&ségét. llyen esetekben az internetkapcsolat szakadozhat, lelassulhat, vagy akar teljesen le is
allhat. Természetesen ez csak a router és a vezeték nélkuli modban kapcsoldédd szamitogép
kozotti kapcsolatban jelenthet gondot, a routerhez kabellel csatlakozé eszk6zoknél ez a jelenség
nem fordulhat elé.

Célszerl ezért a routert olyan helyre telepiteni, ahonnan a teljes ellatni kivant teruleten megfeleld
min&ségl radiods kapcsolat létesithetd, nincsenek a jel utjaban vasbeton elemek (fddémek) stb.
Az eszkdzon [évé antenna vagy antenndk beallitdsaval is sokat javithatunk a vételi viszonyokon.

A telepitéskor célszerli ezért kollégaink segitségét kérni az optimalis telepitési helyszin
kivalasztasahoz. A pontos felmérést ingyenesen letdltheté programok is segithetik, ilyen pl. a
.HeatMapper” alkalmazas. Tovabbi gondokat okozhatnak a szomszédos épuletben azonos
csatornakon Uzemel6 hasonlé berendezések is. Ekkor a készulékek zavarjdk egymas jeleit,
interferenciat, kapcsolédasi problémakat okoznak. A telepités soran célszerl erre is figyelmet
forditani.

A kabeltelevizios internetcsomagok koz6tt ma mar gyakoriak az 50 Mbit/sec letoltési savszélesség
feletti csomagok is. Fontos tudni, hogy a kabelszolgaltaté altal nyujtott nagy savszélességet
maradéktalanul csak a routerre kabellel csatlakoz6 eszk6zok tudjak kihasznalni, a legtobb vezeték
nélkuli eszk6z nem képes ekkora savszélesseg kezelésére, sét a legolcsdbb routerek vezetékes
kapcsolatban sem teljesitik az elvart atvitelt. Nagy savszélességl (30 Mbit feletti) kabelnet
szolgaltatas esetében a megfelel6 Wi-Fi router kivalasztdsahoz kérjék kollégaink segitségét!

A kell6 gondossaggal elveégzett telepités stabil és j6 min6ségl kapcsolatot garantal az eszk6zok
kozott. A Wi-Fi routerek biztonsagos hasznalatdhoz azonban a fentieken felul elengedhetetlen
néhany szoftveres beallitas elvégzése is a telepités soran. Mivel alapesetben a router csak gyari
beallitdsokkal rendelkezik, ezért a bekapcsolast kdvetéen barki kapcsolédhat a mi eszkézinkon
keresztll a vilaghalora (jelentésen lelassitva ezaltal az internetes kapcsolatunkat), lathatja a
szamitogépeinken tarolt, megosztott tartalmakat, és akar rosszindulatu programokat is telepithet
rendszereinkre. Lathattuk, hogy a radidos kapcsolat akar néhany szaz meéteres korzetben is
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t, igy akar a szomszéd utcabdl is csatlakozhatnak a nem kelléen védett halézatunkhoz.
Elengedhetetlenll fontos tehat, hogy ezeket az un. nyilt hal6zatként mikodd routereket csak
altalunk hozzaférhetd zart halézatta alakitsuk. Minden Wi-Fi router lehetéséget ad kulonb6zé
felhasznaldi beallitasok elvégzésére, ezt egy weblapként megjelend beallitéfellleten tudjuk
elvégezni. Errél altalaban az eszk6zhdz kapott leirasban kapunk részletes informacidkat.

Az alabbiakban a legfontosabb biztonsagi beallitasokat vessziik sorra

Felhasznaldi név és jelszé:
Mindenképpen valtoztassuk meg a WLAN router beallité fellletéhez kapcsoldédd felhasznaloi
nevet és a belépd jelszot megfeleld hosszusagu és felépitési kddokra (legalabb nyolc karakterbél
allo, kis- és nagybetiket, szamokat felvaltva tartalmazé karaktersorozat) ugyanis a nem kell6en
megvalasztott jelszd (pl 1234 stb.:) ) néhany perc alatt feltérhetd, ezaltal szabadon
hozzaférhetévé valik a routerunk.

Az SSID elrejtése:

A Wi-Fi Routerek ,vilagitotoronyként” jelzik a tobbi eszkdz és halozat felé 1étiket. Az erre szolgald
azonosité az SSID. Az SSID megjelenitése paraméter atallitasaval elrejthetjik a tébbi halézat elél
routeriinket, biztonsagosabba téve a hasznalatot. Tovabb ndveli a biztonsagot, ha az SSID-t
atnevezzuk egy altalunk valasztott azonositéra, igy ugyanis nem ,arulkodik® az eszk6z a gyartd
cég neverdl és a modell szamrdl. (A legtobb esetben ui. a routert gyarté cég neve az SSID.)

MAC sziirés:

Minden halézati eszk6z egyedi halézati azonositéval rendelkezik. Ez az un MAC cim.
Megadhatjuk, hogy a router csak az altalunk megadott eszk6zokkel kapcsolodjon Ossze, ezaltal
minden mas csatlakozni kivand idegen szamitogépet elutasit. Természetesen, ha U] sajat
szamitogeépunket szeretnénk csatlakoztatni a routeriinkhoz, elétte mindenképpen fel kell venni azt
az engedélyezett eszkozok kozé.

Adattitkositas:

Alapesetben adataink a hordozhatdé szamitdgép és a router kozott védtelenul — kddolas nélkul —
kozlekednek. Mindenképpen tanacsos ezért valamilyen fejlett adattitkositds hasznalata privat
adataink védelmének érdekében. Szerencsére tobb megoldast is felkinalnak eszkdzeink a
probléma megoldasara. A legegyszeriibb adattitkositadsi moédszer a WEP kodolas bekapcsolasa
mind a routeren, mind a szamitégépunkon. Mivel ez a legrégebbi — ma mar nem kelléen hatékony —
adattitkositasi algoritmus, ezért csak abban az esetben hasznaljuk, ha régebbi notebookkal
kapcsolddunk a routerre és az nem ismeri az Ujabb, fejlettebb védelmi megoldasokat.
Megnyugtatobb, biztos megoldast a WPA, WPA-PSK, WPA -TKIP, WPA2 modszerek hasznalata
jelenti. Jelenleg a WPA2 szabvany szerinti adattitkositasi rendszer a legfejlettebb, ha ismerik a
csatlakoztatni kivant készulékek, célszeri ezt a bedllitast alkalmazni.

A fent részletezett beallitasokkal megbizhatova, és védetté tehetjik otthoni haldzatunkat,
szamitogeépeinket a kulsé tamadasoktol, kapcsolodasoktol. Természetesen amennyiben kérdése
van a tajékoztatonkkal kapcsolatban vagy szeretné ellenériztetni, beallitatni a leirtak alapjan a
hasznalatban Iévé routerét, kollégaink készséggel allnak rendelkezésére.
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